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2 Pérfituesi /Autoriteti Kontraktues

Korporata Elektroenergjetike Shqiptare (KESH sh.a), éshté njé shoqgéri tregtare aksionere
shtetérore dhe éshté prodhuesi kryesor dhe mé i réndésishém i energjisé elektrike né Shqipéri,
gé administron dhe operon hidrocentralet e kaskadés sé lumit Drin (HEC-Fierzé, HEC-Koman,
HEC-Vau i Dejés).

2.1 Hyrje

Njé nga detyrimet kryesore té Korporatés Elektroenergjitike Shqgiptare, si kompani e
réndésisé sé vecanté dhe gé ofron shérbime unike né tregun shqgiptar té energjise
elektrike, éshté garantimi i zbatimit té proceseve dhe rregullave té pérditshme té punés,
me géllim ofrimin cilésor dhe té pandérpreré té shérbimeve. Kéto rregulla shtrihen né té
gjitha proceset e punés sé institucionit dhe njé vémendje e vecanté i kushtohet edhe
aplikimit té tyre né infrastrukturén e kompanisé.

Né kété kuadér KESH ka realizuar shérbimin e enkriptimit t¢ komunikimit objektivi i té cilit
éshté siguria e infrastrukturés sé rrjetit dhe komunikimeve. Pérmes kétij shérbimi, éshté
adresuar zgjidhja e pikave té méposhtme:

e Shmangia e problemeve té sigurisé sé rrjetit aktual té infrastrukturés.

e Mbrojtja gjithépérfshirése e té dhénave té klasifikuara né nivele té ndryshme, si né nivel
lokal ashtu edhe gjaté transferimit népérmijet rrjeteve té hapura.

e Sigurimi i té dhénave personale dhe parandalimi i ¢faré do shkatérrimi té pagéllimshém,
ose té gqéllimshém té paautorizuar té tyre.

Pér té optimizuar ményrén e menaxhimit té shérbimit té enkriptimit pér garantimin dhe ruajtjen
e disponueshmérisé té tij, lind nevoja e ndértimit té njé sistemi automatik pér backup dhe
restore té dedikuar pér shérbimin e enkriptimit sidhe zgjerimi i infrastrukturés sé enkriptuar pér
té akomoduar zhvillimet e korporatés me adaptimet e TEC.

3 Pérshkrimi i Pérgjithshém i kérkesave

Qéllimi i kétij procesi éshté nevoja e implementimit té njé zgjidhjeje sipas praktikave mé té
mira té menaxhimit té sistemeve pér Backup/Restore/Monitoring té shérbimit menaxhues té
sistemit té enkriptimit né platforma térésisht té sigurta pér ruajtjen e disponueshmérisé sé
shérbimeve dhe té té dhénave. Zgjidhje e dedikuar me platforma virtuale éshté njé nga
teknologjité qé ka aftésiné pér té pérmirésuar progeset e kryerjes sé punimeve dhe shérbimeve
si dhe efikasitetin né rastet kur ka humbje té shérbimit né ambientet ku éshté instaluar platforma
e menaxhimit e cila pérmban té gjithé konfigurimet e paisjeve enkriptuese.

Me zhvillimet e fundit né korporaté, si pasojé e shtesave té infrastrukturés té klasifikuar si
kritike, konkretisht TEC nevojitet adaptimit i rrjetit té enkriptuar duke shtuar diodat enkriptuese
sipas nevojés pér té akomoduar zgjerimin e njésive.
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3.1 Situata aktuale

Infrastruktura e rrjetit né KESH éshté njé infrastrukturé komplekse né té cilén pérfshihet
edhe sistemi i klasifikuar si infrastrukturé kritike. Sistemi i menaxhimi té prodhimit té instaluar
né ¢do njési jané sisteme té tipit SCADA té cilat monitorojné dhe komandojné atribute tenkike
pér agregatét e prodhimit té energjisé elektrike. Pér té siguruar siguriné kibernetike mar shkasé
nga veprimtarité dashakeqge té vitit t¢ fundit, KESH ka adaptuar shérbime enkriptimi né
ndérlidhjen midis njésive té prodhimit dhe géndrés sé institucionit.

Paisjet enkriptuese (diodat) aktualisht jané té instaluara si pika ndérlidhjeje hyrése dhe dalése
pér té enkriptuar komunikimin né nivel IP (internet protokoll) dhé pér té ndaré rrjetin
kibernetik. Rrjeti aktualisht ndahet né nyjet BLACK (rrjet jo i sigurté) dhe RED (rrjet i sigurté
i enkriptuar). Rrjeti i sigurté RED pérfshin shérbime té infrastrukturés kritike nga ku komuniki
géndron né njé sistem té mbyllur té enkriptuar dhe té pa lexueshém nga jashté pa patur dioda
enkriptimi sé bashku me celsat dhe kartat e enkriptimit. Pér té realizuar mbylljen e
komunikimit midis rrjeteve té sigurté dhe atij normal midis datacenter né KESH gendér dhe
pikave té prodhimit éshté béré instalimi i pajisjeve enkriptuese dhe infrastrukturés sé
menaxhimit server — klient sipas specifikimeve teknike té méposhtme:

Nr. | Emertimi Njesia Sasia
1 | Pajisje enkriptuese Diode (Siena Layer3) copé 4

2 | Server INSPUR copé 1

3 | Firewall Paloalto copé 1
FIREWALL

Porta GE RJ45 WAN / DMZ 2/1
Porta e brendshme GE RJ45 7
Porta USB 1
Tastiere (RJ45)
SERVER

Form Factor Té montueshém né rack

Procesor: Minimumi 1 CPU x 10 core minimum 2 GHz.
Chipset Intel or AMD

Slote memorje RAM

Min 12 DIMMs of DDR4 memory

Memorja “RAM”:

Minimum 32 GB Memory te perfshira.

Madhésia e Hard Diskut

2 x 300GB 10k rpm SAS

“RAID Controller”:

Hardware Raid Controller.

“Network”

Minimumi 1 karté dual port 1GB Ethernet

“Management Network”

Porté menaxhimi e dedikuar e cila bén menaxhimin
edhe nése serveri éshté i fikur. Té japé mundési pér
fikje/ndezje/logs etj.

Operating systems

vMware , RedHat Linux

Pajisjet enkriptuese jané instaluar ne 4 pika kryesore: né KESH dhe né pikat e prodhimit
aktualisht aktive Fierzé, Koman dhe Vau i Dejés. Ndérkohé paisjet shtesé pér ndértimin e rrjetit
té sigurté duhet té instalohen né KESH gendér dhe TEC Vloré.

Fage 4 nga 13



Aspektet Tekniké Zgjidhje e IP se Kriptimit

Pajisjet Suité produktesh té instaluara | Porta e kriptimit:
- Porta e kriptimit - Kuti enkriptuese L3
- Klienti i kriptimit Klienti i kriptimit:
- gendra e menaxhimit té - Departamenti (WS)
sigurisé Qendra e menaxhimit té sigurisé:
- Server i menaxhimi (Mgmt)
Certifikimi dhe Certifikimi ndérkombetar / Certifikimi ndérkombetar:
vlerésimi miratimi - Deri né EU SECRET
- Deri né NATO SECRET

4 OBJEKTIVI DHE REZULTAT E PRITURA

4.1 Objektivi i Pérgjithshém

Objektivi i pérgjithshém i késaj kontrate éshté zgjerimi i infrastrukturés sé enkriptuar duke
akomoduar ndryshimet né korporaté me futjen né infrastrukturén e sigurté t¢ TEC Vloré.
Kérkesa pér shérbim té disponueshmérise dhe backup té konfigurimeve apo shérbim
menaxhimi té enkriptimit me standartet mé té larta té sigurisé sipas progeseve si mé poshté:

e Furnizimi dhe instalimi i paisjeve hardware me licensat, kartat e sigurisé dhe celsat e
sigurisé sipas specifikimeve teknike dhe kompatibél me sistemin e instaluar.
e Konfigurimet e nevojshme pér té realizuar shérbimin.

4.2 Rezultat gé duhet té arrihen nga Operatori Ekonomik

e Furnizimi dhe instalimi i paisjeve hardware me licensat, kartat e sigurisé dhe celsat e
sigurisé sipas specifikimeve teknike dhe kompatibél me sistemin e instaluar.

e Konfigurimi dhe lidhja né rrjetin ekzistues té enkriptuar (RED) té diodave paisjeve
enkriptuese shtesé sipas kérkesave té stafit t¢ KESH sh.a.

e Ngritja e njé infrastrukture off-site (vendndodhje sekondare) sipas standarteve
ISO27001 dhe rregullave né fugi pér vazhdueshmériné e shérbimeve té sigurisé
kibernetike.

e Konfigurimet pérkatése pér ndérlidhjen midis vendodhjes kryesore té sistemeve té
menaxhimit né KESH sh.a. dhe vendndodhjes sé infrastrukturés backup.

e Sigurimin e ndérlidhjes midis site-eve me fibér optike té dedikuar duke kaluar né
rrugé fizike té ndryshme pér té ofruar disponueshméri né raste avarie teknike.

o Konfigurimet pér lidhjet nga jashté kompanisé me rrjetin e sigurté té enkriptuar
(RED) népérmjet workstations té furnizuara.

e Dokumentimi i ploté i té gjithé instalimeve dhe konfigurimeve té realizuara.
5 SUPOZIMET DHE RISQET

Fage 5 nga 13



5.1 Supozimet e projektit

Realizimi i kétij projekti do té bazohet né supozimet e méposhtme:

Pjesémarrje aktive dhe disponibilitet i té gjithé paléve té interesuara né
implementimin e kétij projekti

Vénia né dispozicion e infrastrukturés sé nevojshme pér implementimin e zgjidhjes
Alokimi i burimeve njerézore té nevojshme pér implementimin e kétij projekti

5.2 Risget

Eshté i réndésishém impenjimi i ploté i grupeve té punés pjesémarrése né zhvillimin e projektit.
Disa nga faktorét gé do té mund té riskonin ecuriné e projektit:

Mospérmbushja e ploté e kérkesave funksionale, teknike dhe kohore nga operatori
ekonomik.

Vlerésimi jo i sakté i situatés aktuale té sistemit dhe infrastrukturés.

Mos pércaktimi i sakté i burimeve té nevojshém pér realizimin e projektit

Rrezik me humbjen e konfidencialitetit te informacioneve mbi konfigurimet
Démtim apo shpérndarje e pa autorizuar e ¢elsave, kartave té sigurisé.

6 PERSHKRIMI I DETYRAVE

6.1 Detyrat specifike

Né kuadér té qéllimit kryesor, i gjithé projekti duhet té realizojé detyrat e méposhtme:

1.

10.

Analizimin e situatés aktuale dhe pércaktimin e planit té punés pér ekzekutimin e
projektit

Ngritja e grupeve té punés nga palét e interesuara

Aprovimin e planit té punés nga stafi i KESH IT dhe ndjekésit e kontratés

Furnizimi i pajisjeve hardware dhe licensat e nevojshme né pérputhje me specifikimet
teknike té shprehura né kété dokument.

Konfigurimet e nevojshme pér adaptimin e infrastrukturés shtesé né rrjetin e sigurté
(RED)

Konfigurimet pér aksesin e infrastrukturés sé enkriptuar SCADA nga jashté kompanisé
duke pérdorur worskstations té enkriptuar

Testimin e konfigurimeve

Dokumentimi i té gjithé instalimeve dhe konfigurimeve té realizuara.

Marrja né dorézim e projektit

Transferimi i njohurive té stafit IT dhe atyre t¢ mirémbajtjes sé sistemeve SCADA pér

adoptimet dhe konfigurimet.
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7 Logjistika dhe Koha

7.1 Vendndodhja

- Zgjidhja backup duhet té instalohet né njé infrastrukturé hardware té siguruar nga operatori
ekonomik. Cdo ligense software e nevojshme né kuadér té shérbimit duhet té sigurohet nga

operatori ekonomik.

- Operatori ekonomik do té jeté pergjegjés pér vazhdueshmériné e sistemit né 24x7 dhe té

njoftojé paraprakisht pér ndérhyrje mirémbajtjeje apo raste difektesh.

7.2 Afati kohor pér zbatimin e projektit

Afati kohor- pér zbatimin e kétij projekti do té jeté 60 dité, nisur nga data e nénshkrimit té

kontratés.

Mirembajtja - do té pérfshihet né shérbimet e mirémbajtjes sé kontratés qé¢ KESH disponon
me objekt “Shérbimi i enkriptimit t& komunikimit. Siguria kibernetike né infrastrukturén
kritike”. Shérbimet e mirémbajtjes do té realizohen konform kérkesave bashkélidhur kétyre

specifikimeve teknike.

8 PLANIFIKIMI | BUXHETIT

Nr. Emértimi Sasia Njésia Cmimi
1 Shérbim i instalimit dhe kofigurimit té 1 Copé
Sistemit Backup
2 Infrastruktura e ruajtjes sé té dhénave 1 Copé
3 Pajisje rrjeti enkriptuese (diodg) 4 Copé
4 Konfigurim i paisjeve té enkriptimit (dioda) 1 Copé
5  Worskstation i enkriptuar (Laptop) 3 Copé

TOTALI ME TVSH (LEKE)

9 Zbatimi i projektit dhe shérbimet

9.1 Menaxhimi i Projektit

1. Operatori ekonomik duhet té jeté pérgjegjés pér furnizimin e hardware dhe software

sipas sasisé sé specifikuar.

2. Instalimi, setup-i, konfigurimi i hardware-ve dhe software-ve.

3. Projekti duhet té pérfundojé plotésisht brenda 60 ditéve, nga data e firmosjes sé

kontratés.
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Nr Pérshkrimi Afati

1 Levrim, instalim, setup, testim dhe venie né 60 dité
puné té paisjeve shtesé té enkriptimit
(diode)

2 Ngritja e infrastrukturés backup sipas 60 dité
kérkesave teknike

3 Levrim, konfigurim, testim dhe vénie né 60 dité
puné té stacioneve (laptop) té enkriptuar

4 Sherbime implementimi 60 dité

5 Trajnim i stafit 5 dité

9.2 Trajnimi

Trajnimi i pérdoruesve duhet té jeté pér té gjithé pérdoruesit e rrjetit té enkriptuar si dhe pér

ndryshimet gé do té realizohen né

infrastrukturé.

10 PERGJIGJA DHE SHKALLEZIMI | SHERBIMIT

Né tabelén e méposhtme pércaktohet kategorizimi i seriozitetit t& problemeve te lindura dhe
koha e pérgjigjes pér zgjidhjen e tyre.

Kategoria A (I Mesem)

Kategoria C (I Ulet)

Kategoria A ( Kritik/ | Larte) ‘

Mos funksionimi i aplikacionit
krijon apo rrezikon shumé
aktivitetin normal

Mos funksionimi i
aplikacionit krijon vonesa
né aktivitetin normal

Mos funksionimi i
aplikacionit pengon né
ményré minimal aktivitetin

Numri i pérdoruesve té ndikuar

Mos funksionimi i sistemit
ndikon njé numér shumé té
madh té pérdoruesve

Mos funksionimi i sistemit
ndikon njé numér té vogél té
pérdoruesve

Mos funksionimi i sistemit
ndikon pjesérisht né disa
pérdorues

Pezullimi i punés

Mos funksionimi i sistemit
pengon pérdoruesit té realizojné
pjesén mé té madhe té punés sé

Mos funksionimi i sistemit
pengon pérdoruesit té
realizojné pjesé te punés sé

Mos funksionimi i sistemit
pengon pérdoruesit té
realizojné disa pjesé té

tyre.

tyre

vogla té punés sé tyre,

Zgjidhje alternative e pérkohshme

Fage 8 nga 13



Nuk ka njé ményre alternative

Ka pjesérisht njé ményre

té pérkohshme dhe té
pranueshme pér zgjidhjen e
problemit

alternative té pérkohshme
dhe té pranueshme pér
zgjidhjen e problemit.

Ka njé ményré alternative
té pérkohshme dhe té
pranueshme pér zgjidhjen e
problemit..

Koha e pérgjigjes

o 1 oré pér té kthyer pérgjigje
o Né vend brenda 4 oréve

o 2 Oré pér té kthyer
pérgjigje
o Né vend brenda 8 oréve

o 4 oré pér té kthyer
pérgjigje
o Né vend brenda 24 oréve

Koha e zgjidhjes

Maksimumi i pranimit Kjo
zgjidhjes éshté 1 dite pas
kérkesés.

Maksimumi i pranimit Kjo
zgjidhjes éshté brenda 5
ditéve té punés.

Maksimumi i pranimit Kjo
zgjidhjes éshté 10 dité
kalendarike.

10.1 Raportimi

Shérbimi duhet té pérfshije kontrollet periodike té sistemeve, si dhe pérpilimin e raporteve

periodike mujore té cilat do té japin njé pershkrim té pérgjithshém té performancés dhe gjéndjes

sé backup.

Raportet duhet té pergatiten mbi té dhenat e menaxhimit té problemeve dhe duhet té permbajné

minimalisht:

a. Raportimin e problemeve té identifikuara (nése ka)

b. Propozimin e masave organizativo-teknike gé duhen marré me qéllim
minimizimin e pérseéritjes sé tyre.

11 KERKESAT TEKNIKO FUNKSIONALE

11.1 Strategjia e Backup

e Operatori ekonomik, me géllim garantimin e vazhdimésisé sé biznesit, si dhe mbrojtjen
e té dhénave personale né pérputhje me legjislacionin kombétar, siguron népérmjet njé
vendndodhje sekondare (off site) kryerjen e back up automatik té serverave té
menaxhimit dhe konfigurimeve té paisjeve té enkriptimit t¢ KESH sh.a.

e Komunikimi midis serverit in site dhe off site realizohet népérmjet teknologjisé VPN
(Virtual Private Network), me qéllim garantimin e njé komunikimi té sigurt
informacioni. Ndérlidhja fizike népérmjet vendndodhjeve primar dhe off site duhet té
sigurohet nga operatori ekonomik me ané té fibrés optike e cila kalon né rrugé fizike té
ndryshme pér té garantuar vazhdueshméri.

e Operatori ekonomik pérdor sisteme backup té automatizuara gé sigurojné sinkronizim
té dhénash né njé periudhé ¢do 24 oré.
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11.2 Kérkesat teknike

Pikét Min. pér Procesorin sipas: cpubenchmark.net
Min Proc. Rating According to: cpubenchmark.net:

4500 piké

“Chipset”: Intel ose Ekuivalent
“RAM™: 32 GB DDR4 2666 MHz
Madhésia e Hard Diskut “HDD Size”: 1 TB Solid State Drive
“Graphics”: Integrated HD Graphics

Ekrani “Display”:

TFT 14.0" FHD IPS (1920x1080)
Backlit Anti-Glare Display

Bateria “Battery””: Min. 45 Wh

Sistemi i Operimit “Preinstalled Licensed O.S.”: OEM  Windows 10  64-bit
Professional

Portat e Komunikimit “Ports”: Min. (3) USB;
(1/1)Headphone/Microphone; (1)
Integrated Web Camera; (1)
DisplayPort/HDMI

Garancia 48 muaj
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Porta e Kriptimit

Karakteristikat
e portés
sé kriptimit

Hapi i 3 i portés sé kriptim
- pajisjet duhet té ftohen
vetevetiu né ményré pasive
(pa freskuese)

- minimumi 3 porta USB

- minimumi 4 konfigurime

- rrjeti RJ45

Kuti enkriptuese (2 Gbit/s)

Pérdorimi i Karté!
Inteligjente

Funksionimi i kripto portés
sé ofruar kérkon njé karté
inteligjente té
parakonfiguruar dhe té lidhu
gjaté gjithé kohés té krijuar
né sistemin e menaxhimit.
Sistemet funksionale té
pranuara té kartave
inteligjente:

- CardOS

- STARCOS

Kutité enkriptuese duhet té kérkojné
karté inteligjente té parakonfiguruar
dhe

té lidhur gjaté gjithé kohés (pajisja e
vogél ka nevojé pér njé USB token
pérfshiré kartén inteligjente).
Sistemet operative té pérshtashme té
kartave inteligjente:

CardOS 4.01 a / CardOS 4.03 b
STARCOS

Kartat Inteligjente pérmbajné certikatat
dixhitale té sistemit t¢ menaxhimit

Sistemet Operativi

Pérshtatja e
sistemit operativ té pajisjes
kripto-porté

Sistem operativ i vecanté i minimizuan
dhe mé i pérforcuar me siguri bazuar
né burimet e LINUX.

Pérfshiré kétu ndarja e proceseve dhe
mekanizmat e komunikimit ndér-
procesor (IPC).

Kufizimet e aksesit pér menaxhimin
Dhe té drejtat e aksesit pér pérdoruesit
Lidhjet kryesore/bazé (IP, PPP,
Ethernet)

Drejtuesi i pajisjes (serial, USB,
parallel, rrjeti)

Mbrojtja e rrjetit USB

Kriptografiket fillestare :
Kriptimi/vértetimi simetrik/hash
Algoritme asimetrike

Gjenerator i numrave té rastit
Funksionet e kartés inteligjente
Siguria e rrjetit

IPsec (i avancuar pér funksione shtesé
té sigurisé)

IKE dhe funksione té tjera t&€ marra
Nga menaxhimi i kriptimit (menaxhimi
certifikatés)

Filtrimi i paketave (tabelat IP)
Shénuesi specifik i paketave (gjurmon
paketat brénda pérbrenda)
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Mbrojta ndaj
ndezjes sé pa-

Administratori ka mundesi
té pércaktojé njé hyrje té kérkuar té

autorizuar njé, dy ose zero numrave PIN, pér té
mbrojtur progesin e nisjes, té
inicializuar nga njé person i
paautorizuar.

Algoritmi i Algoritme mbéshtetése té Kutia enkriptuese té mbéshtetet

Kriptimit kriptimit né algoritmet e méposhtme té kriptimi

(Kérkohet AES 256bit)

- AES 192 / 256

Funsionet HASH

Funksionet mbéshtetése
HASH

(Jané té nevojshme RIPEMO
160 and SHA1)

Kutia enkriptuese té mbéshtetet

né funksionet e méposhtme HASH:
- RIPEMD 160

- SHA1/2/256

Vlefshméria e
celésit konfirmues
(celési IKE)

-Koha e vlefshmérisé nga 1(
minuta deri né 24 oré

Pérkufizimi i IKE dikton vlefshmériné
celésit té konfirmimit midis kutive
enkriptuese.

Vlefshmeria e
celésit té sesionit
(celési IPSec)

-Koha e vlefshmérisé nga 2
minuta deri né 24 oré

Pérkufizimi i IPSec dikton
Vlefshmériné

Kryesore té sesionit midis Kkutive
enkriptuese.

Vecorité NAT-T

Té mbéshtesé teknologji NAT

NAT-T e konfigurueshme dhe ka
vecori pérkrahése/mbéshtetése
(pérkthimi i adresave té rrjetit)

Karakteristikat
QoS

Té mbéshtesé QoS

Menaxhimi i
kapacitetit té
transmetimit

Kutia enkriptuese té suportojé

né menaxhimin e kapacitetit té
transmetimit bazuar né pérkufizimet
DSCP (Pika e Kodit té Shérbimit té
Diferencuar). Njé administrator krijon
vlera DSCP pér té pércaktuar klasa té
ndryshme trafiku sipas udhézimeve té
operatoréve té rrjetit té pérfshire. Pér
cdo klasé trafiku mund té caktohet njé
vleré fikse e kapacitetit trasmetues.

Filtrimi i paketavy

Kutia enkriptuese té mbéshtesé
filtrimin e paketave né té dy sitet
(té koduara dhe té pa koduara)

Protokolli i IPSec / IKE me Protokolli i zbatuar i kriptimit té

Kriptimit certifikata dixhitale produkteve duhet té jeté IPSec me IKE
pérfshiré certifikatat dixhitale

Portat e IPSec - protokolli 50 i TCP/IP

komunikimit Pa vecoriné e funksionit “Grup privat

pérdoruesish”, porta UPD 500 pérdoret
pér mesazhin e paré IKE.
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Celésat e sesionit Celésat e sesionit duhet

té krijohen nga njé

gjenerator i numrave té rastit
Shkémbimi i celésit té sesionit té
gjeneruar duhet té béhet duke pérdorur
mekanizmin e shkémbimit té celésave

Porté lokale pér | Porta kripto duhet té ofrojé | Kutia enkriptuese té lidhet me njé

log-e Mundési lokale pér monitor dhe tastieré té jashtme pér
mesazhet log mesazhet log

Grup privat Kutia enkriptuese té mbéshtetet

pérdoruesish né vegoriné "grup privat/i mbyllur i

pérdoruesve”. Vetem Kutité me té
njéjtin celés mund té komunikojné me
njéri-tjetrin.
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